
لا مكان آمن: مدافعات عن حقوق الإنسان يتحدثّن عن هجمات
بيغاسوس

والأردنالبحرينمنالإنسانحقوقعنالمدافعاتمناثنتينتعرّضعنديفندرزلاينفرونتمنظمةبهقامتالذيالجديدالتحقيقكشف
عنهكشفماأعقابعلىهذاويأتيأو".أس"إنلمجموعةتابعبرنامجوهو"بيغاسوس"،التجسسبرنامجباستخدامأجهزتهنلاختراق
حقوقلانتهاك"بيغاسوس"التجسسلبرنامجوغيرهاإفريقياوشمالالأوسطالشرقمنطقةفيالحكوماتاستخداممنبيغاسوسمشروع

الإنسان وقمع النشطاء والصحفيين.

عنكسلاحالشخصيةالمعلوماتاستغلالعلىالمنطقةفيالحكوماتإقدامإلىنظراّخاصبشكلالنساءعلىومؤلممروّعتأثيرللمراقبة
فيبالمراقبةالمستهدفاتالنساءتعيشلذلك،وكنتيجةالمستهدفات.وسمعةصورةوتشويهوالمضايقةالتهديدبهدفالتجسّسبرامجطريق
وكماونشاطِهن.ووظائفِهنالاجتماعيةحياتهنعلىقيوداَيفرضماوهذاالمجتمع،عنانعزالهُنإلىيؤدّيممّاوالقلقالخوفمنحالة

فيآمنةلستوجود،لهايعدولمليبالنسبةانتهتالشخصية"الحرياتالاختراق:ضحاياإحدىوهيحالتها،عنالصّايغابتسامعبرّت
المنزل أو في الشارع أو في أي مكان".

التحقيق: من تعرّضن للاختراق وكيف؟
البحرينفيالإنسانحقوقعنالمدافعاتمع2021الأولوديسمبر/كانونالثانينوفمبر/تشرينشهريبينديفندرزلاينفرونتعملت

فرونتقامتوقدالعالم.حولالإنسانحقوقعنالمدافعينلفائدةالمباشرالعمليالدعميُقدّمبرنامجوهو،الرقميالأمنبرنامجعبروالأردن
استعمالمنالتأكدأجلمنالدوليةالعفولمنظمةالتابعالأمنومختبرلابسيتيزنمنظمتيمنبمساعدةالمدافعاتأجهزةبتحليلديفندرزلاين

بيغاسوس للاختراق.

http://www.frontlinedefenders.org/pegasus-barhain-jordan
https://forbiddenstories.org/case/the-pegasus-project/
https://forbiddenstories.org/case/the-pegasus-project/
https://thecrimereport.org/2021/08/12/pegasus-spyware-traumatized-female-al-jazeera-journalist/
https://www.frontlinedefenders.org/en/programme/digital-protection


البحرين

تقديمأثناءالصّايغابتسامالإنسانحقوقعنالبحرينيةللمدافعةالجوالالهاتفبفحصديفندرزلاينفرونتفيالباحثونقامعندما
ونوفمبر/تشرينأغسطس/آببينمراتثمانيعنيقللاماللاختراقتعرّضقدفون""آينوعمنهاتفهاأنوجدواالتقنية،المساعدة

أو".أس"إنلمجموعةالتابع"بيغاسوس"التجسسبرنامجبواسطةتمّتالاختراقعملياتوأن2019الثاني

وحقوقللديمقراطيةسلاممنظمةفيوتعملالدوليةالساحةعلىكبيرباحترامتحظىالإنسانحقوقعنمدافعةهيالصّايغابتسام
الإنسان، وهي منظمة غير حكومية تُكافح من أجل الديمقراطية وحقوق الإنسان في البحرين.

الدوليالبحرينمطارفيساعاتسبعلمدّةمارس/آذار20يوماحتجازهاتمحيثابتسام،بمضايقةسابقاًالبحرينيةالسلطاتقامتوقد
بدقّةبتفتيشهاالسلطاتوقامتالمتحدة.للأممالتابعالإنسانحقوقلمجلسوالثلاثينالرابعةالدورةفيمشاركتهامنعودتهاإثر

فيخاطئةتصريحاتقدّمتبأنهاالمستجوباتّهمهاوقدالجوال.وهاتفهاسفرهاجوازمصادرةتمتكماساعات،خمسلمدةّواستجوابها
جنيف حول انتهاكات حقوق الإنسان في البحرين.

هناكالمحقّقونقامحيثحيثالمحرقشرطةمركزإلىباستدعائهاالبحرينيالوطنيالمخابراتجهازقاممايو/أيار،26يوموفي
دَهاثموالضرب،اللفظيةللإساءةأيضاتعرضتكما،جنسياعليهابالاعتداء مجالفيأنشطتهاعنتتوقفلمإذاباغتصابهاالمحققونهَدَّ

حقوق الإنسان. وعند حوالي الساعة الحادية عشر ليلاّ، تم إطلاق سراحها ونقلها إلى المستشفى على الفور.

في شهرقد تعرّض لاختراقات متعدّدةابتسام الصّايغتوصّل التحقيق التقنيّ الذي قامت به فرونت لاين ديفندرز إلى أن هاتف
.2019الثانينوفمبر/تشرين22يوموفي2019سبتمبر/أيلول19يوموفي(31و28و18و12و9و8)الموافق2019أغسطس/آب

"xpccfdو""stagingdو""roleaccountd"ذلكفيبماهاتفها،علىببيغاسوسمرتبطةعملياتآثارعلىالتعرّفتمحيث
"bhو""corecomnetdو""frtipdو""libtouchregdو""eventstorpdو""logseldو""launchafdو"
التجسسبرنامجإلىالمعالجاتهذهلابسيتيزنوالدوليةالعفولمنظمةالتابعالأمنمختبرمنكلوينسب".boardframedو"

"بيغاسوس" التابع لمجموعة "إن أس أو".

الأردن

اكتشفتحيثالإنسان.حقوقعنومدافعةأردنيةمحاميةوهيذيب،عاهدهالةهاتفبفحصأيضاديفندرزلاينفرونتقامتكما
.2021مارس/آذارشهرمنذبيغاسوسبرنامجبواسطةللاختراقكذلكتعرّضقدجهازهاأنالمنظّمة

التعبيروحريةالرأيوحريةالعمّالوحقوقالمرأةحقوقعنللدفاعوالنسويةالحقوقيةالمنظماتمنعددمعذيبعاهدهالةعملت
نقابةعنيُدافعقانونيفريقفيعضواكونهاإلىإضافةالأردن،فيالرأيسجناءعنتدافعكماالأردن.فيالسلميالتجمّعوحرية

2020الأولديسمبر/كانونشهرفي‍حلهّاب‍الأردنيةالحكومةقامتوالتيالأردن،فيالعمّاليةالنقاباتأكبرإحدىالأردنيين،المعلمّين
ا على احتجاجات المعلمّين. كما ترأّست هالة اللجنة القانونية لاتحاد المرأة الأردنية وتواصل الدفاع على النساء الضحايا. ردًّ

مرتبطةعملياتآثارعلىالتعرّفتمحيث،2021مارس/آذار16يومبيغاسوسبواسطةللاختراقذيبهالةهاتفتعرّضوقد
التابعالأمنمختبرمنكلوينسب".launchafdو""JarvisPluginMgrو""bluetoothfs"ذلكفيبماهاتفها،علىببيغاسوس

برنامج التجسس "بيغاسوس" التابع لمجموعة "إن أس أو".هذه المعالجات إلىسيتيزن لابولمنظمة العفو الدولية

https://www.frontlinedefenders.org/en/profile/ebtisam-al-saegh
https://www.frontlinedefenders.org/en/case/ebtisam-al-saegh-tortured-and-sexually-assaulted
https://www.amnesty.org/en/documents/mde11/6392/2017/en/
https://github.com/AmnestyTech/investigations/tree/master/2021-07-18_nso
https://citizenlab.ca/2021/11/palestinian-human-rights-defenders-hacked-nso-groups-pegasus-spyware/).
https://ifex.org/jordan-dissolves-teachers-union-and-jails-its-board-members/
https://github.com/AmnestyTech/investigations/tree/master/2021-07-18_nso
https://github.com/AmnestyTech/investigations/tree/master/2021-07-18_nso
https://citizenlab.ca/2021/11/palestinian-human-rights-defenders-hacked-nso-groups-pegasus-spyware/).


وقد تعرّضت الكثير من المدافعات والصحفيات الأخريات مؤخّرا، في منطقة الشرق الأوسط وشمال إفريقيا وخارجها، إلى الاستهداف من
رانيا دريديالعربيوالصحفية في قناةآلاء الصدّيقطرف برنامج التجسس "بيغاسوس"، ومن بينهنّ على سبيل المثال الناشطة الإماراتية

غادة عويس.والصحفية الإذاعية في قناة الجزيرة

كيفية عمل هجمات بيغاسوس
ويستغلّالمراقبة.مجالفيتتخصّصإسرائيليةشركةوهيأو"أس"إنمجموعةطرفمن"بيغاسوس"التجسّسبرنامجتطويرتم

أجزاءإلىالبرنامجيصلحيثالبيانات،باستخراجيقومثمإنذاردونللدخولالضحيةجهازعلىالموجودةالتقنيةالضعفنقاطبيغاسوس
والمكالماتالسروكلماتوالكاميراالميكرفونووالفيديوهاتوالصورالإلكترونيةوالرسائلالنصيةالرسائلذلكفيبماالجهاز،منمختلفة

الكاميرايُفعّلبأنللمعتديالبرنامجيسمحأنالمُحتملومنالهاتف.وأرقامالمكالماتوسجلالموقعوبياناتالتواصلتطبيقاتعلىالصوتية
الشخصمراقبةمنيُمكّنلابيغاسوسفإنوبالتالي،الضحية.بهاتقومالتيوالأنشطةالمكالماتعلىللتجسّسالهاتفعلىوالميكروفون

المستهدف فحسب، بل يُمكّن أيضا من مراقبة اتّصالاته/ها وتفاعلاته/ها مع الآخرين.

المراقبة كشكل من أشكال العنف ضد المرأة: المستهدفات يرفعن أصواتهن
الخصوصيةفيللحقانتهاكاأو"أس"إنلمجموعةالتابع"بيغاسوس"التجسسبرنامجمثلالمستهدفةالرقميةالمراقبةأدواتاستخداميُمثّل

،بيغاسوسمشروععقبواضحبشكلالانتهاكاتهذهمثلتجلتّوقدالسلمي.والتجمعالجمعياتتكوينفيوالحقالتعبيرحريةفيوالحق
وهو مشروع عمل على توثيق الأضرار البالغة التي تُلحقها المراقبة بالمدافعين/ات عن حقوق الإنسان والصحفيين/ات والناشطين/ات.

ولاختراقالحقوقيعملهم/نفيالاستمرارعنلثنيهم/نالإنسانحقوقعنالمدافعين/اتلاستهدافالمراقبةتكنولوجياتتُستخدمماعادة
المدافعين/اتضدالمراقبةتكنولوجياتاستخدامويُساهمالمثال.سبيلعلىآخرينمستهدفينضداستعمالهابهدفالمعلوماتوجمعشبكاتهم

قدوبالتاليالتقنياتهذهخلالمناستهدافهم/ناحتماليةيُدركونأنهمحيثعزائمهم/نتثبيطفيوالصحفيين/اتالإنسانحقوقعن
متزايدبشكلمُعاديةبيئةالإلكترونيةالفضاءاتوأصبحتالإنسان.حقوقعنالدفاعمجالفيعملهم/نمواصلةمنالخوفيُصيبهم/ن

بالنسبة إلى المدافعات عن حقوق الإنسان، وفي بعض الأحيان فقد أدّت بعض الهجمات الإلكترونية إلى انتهاكات خطيرة.

لاستغلالالسلطاتأمامالمجاليُفسحماغالباالذيوجندرياًواجتماعياًسياسياًالقوةتكافؤلعدمنظراَجسيمتأثيرالمرأةعلىللمراقبةو
الصورنشرأيضاذلكيتضمّنحيثللنساء،الحسّاسةالمعلوماتونشروالابتزازالتشهيرخلالمنكسلاحتستخرجهاالتيالمعلومات

والمحادثات الخصوصية والحميمية على الإنترنت.

أوأذىعليه،يترتبأنيُرجّحأوعليه،ويترتبالجنسعصبيةإليهتدفععنيففعل"أيأنهعلىالمرأةضدالعنفالمتحدةالأمموتُعرّف
منالتعسفيالحرمانأوالقسرأوالقبيلهذامنبأفعالالتهديدذلكفيبماالنفسيةأوالجنسيةأوالجسمانيةالناحيةمنسواءللمرأة،معاناة

أينماعنه،تتغاضىأوالدولةترتكبهالذيوالنفسيوالجنسيالبدنيالعنف"ذلكفيبماالخاصة."أوالعامةالحياةفيذلكحدثسواءالحرية،
وقع".

منذيوميةبصفةوالخوفالقلقمنحالةفيتعيشانأنّهماحيثمدمّرا،وقعًاذيبوهالةالصّايغابتسامعلىالتجسسلهجماتكانولقد
تعملاناللاتيوالضحاياالأخرياتالناشطاتفضحإمكانيةهوشيءكلمنأكثرخوفهمايُثيروماللاختراق.هواتفهمالتعرّضاكتشافهما

معهن، إضافة إلى إبدائهما لمخاوف تتعلقّ بتعرّض عائلاتهما وأصدقائهما إلى الخطر.

منالمعتدينتُمكّنلابيغاسوسبرنامجبهايتمتّعالتيالخبيثةالقدراتأنحيثللمستهدفاتالاجتماعيةالعزلةإلىالمراقبةهذهأدتوقد
الأصدقاءيعمدكماالمُحيطة.بيئتهنوفيمنازلهنفيحرمتهنتدميرعلىأيضاالمراقبةهذهتعملبلفقط،خصوصياتهنمنالنساءتجريد

والأقارب إلى الابتعاد خوفا من تعرّضهم هم الآخرون إلى الأذى أو المراقبة.

الجسديّةالمضايقاتإلىالتعرّضمنخوفهنإلىنظرابالمستهدفاتالخاصةالتنقّلحريةالمراقبةقيّدتفقدهذا،كلعنوفضلا
هاتفهاتعرّضتجربةالمرأةتعيش"لابهانداري:فرينداالرقميةالحقوقعنوالمدافعةالهنديةالمحاميةالسابقفيقالتوكماوالتهديدات،

وقبلالمثال،سبيلوعلىالجسدي".العنفيُماثلذلكأنأي–الجسديةلسلامتهاكانتهاكأيضابلفحسب،لخصوصيتهاكانتهاكللاختراق
"تغييرذلكفيبماالمراقبة،منخوفاعاداتهاغيّرتقدآلاءأنمفادهابشهادةصديقاتهاإحدىأدلتمأساوي،بشكلالصدّيقآلاءوفاةفاجعة

https://www.theguardian.com/world/2021/sep/24/new-evidence-suggests-spyware-used-to-surveil-emirati-activist-alaa-al-siddiq
https://www.theguardian.com/media/2020/dec/20/citizen-lab-nso-dozens-of-aljazeera-journalists-allegedly-hacked-using-israeli-firm-spyware
https://cpj.org/2021/02/ghada-oueiss-hacking-harassment-jamal-khashoggi/
https://securityinabox.org/en/blog/pegasus-project-questions-and-answers/
https://forbiddenstories.org/case/the-pegasus-project/
http://www.un-documents.net/a48r104.htm
https://news.trust.org/item/20210811000007-hlyz7/
https://www.theguardian.com/world/2021/sep/24/new-evidence-suggests-spyware-used-to-surveil-emirati-activist-alaa-al-siddiq


خارجأحدهميدفعهاأنمنخوفاللقطاراستعمالهاعندالحافةمنكبيرقربعلىالوقوفعدمومحاولتهاالأنفاقمتروعبرتنقّلهامسار
القطار وتسقط على السكة الحديدية".

الحجابلبسعلىمجبرةنفسهاووجدتمنزلهافيحريتهابكاملالتمتّعمنهاتفهااختراقعمليةحَرمتهافقدالصّايغ،ابتسامإلىبالنسبةأما
حتى عندما تكون في البيت بمفردها لخوفها أن هنالك من يُراقبها.

فيبماالشخصية،معلوماتهناستغلالإمكانيةمندائمخوففييعشنأنّهنحيثللمستهدفات،موقوتةقنبلةبمثابةهيالرقميةالمراقبةإن
للقلقالأمرهذاويدعووالاعتداءات.للمضايقاتالمجاليُفسحممالحظة،أيفيضدّهنالخاصةوالمحادثاتالفيديووأشرطةالصورذلك

تشويهبهدفالميم-عينمجتمعنشطاءوللنساءالحساسةالمعلوماتبنشرروتينينحوعلىالحكوماتفيهاتقوممنطقةفيخاصة
السمعة والتخويف لإسكات أصواتهم/ن.

التوصيات

التوصيات الموّجهة إلى السلطات الأردنية والبحرينية:

إجراء تحقيقات مستقلةّ وشفافة في خصوص المراقبة المستهدفة للمدافعات عن حقوق الإنسان هالة عاهد ذيب وابتسام الصّايغ.●

التوصيات الموجّهة إلى جميع الدول:

ضماناتتوفيرحينإلىالخاصةالشركاتتُطوّرهاالتيالمراقبةتكنولوجياتواستخدامونقلبيععلىالفوريالحظر‍طبيقت‍●
ولوائح كافية لحقوق الإنسان،

بتوخّيالمراقبةشركاتيُلزمقانونيإطاروضعخلالمنالإنسانحقوقعلىتأثيرهامسؤوليةالمراقبةشركاتتحميل●
منهوالوقايةالإنسانحقوقعلىوخدماتهامنتجاتهاتأثيرعلىالتعرّفأجلمنالإنسانحقوقمراعاةفيالواجبةالعناية

الشركاتمعالشراكاتخلالومنالمراقبةتكنولوجياتنقلأوبيعقبلالخطوةبهذهالقيامويجبومعالجته.وطأتهوتخفيف
و/أو الحكومات الأخرى مع تضمين بند لتحمّل مسؤولية أي أضرار لم يتم الوقاية منها على النحو المناسب،

اتّساقوضمانعنهاوالتحرّياستخداماتهارصدبهدفالتجسسبرامجتبيعالتيالشركاتعلىتُشرفمستقلةّآليةإحداث●
استخدامها مع حقوق الإنسان.

الإنسانحقوقمراعاةفيالواجبةالعنايةعملياتذلكفيبماالمراقبة،تكنولوجياتواستخدامبيعبشفافيةيقضيتشريعاعتماد●
ونتائجها،

بالتشريعاتيتعلقّفيماالمراقبةتكنولوجياتاستخدامبسوءتأثّرواالذينالإنسانحقوقعنالمدافعينمعالتشاورضمان●
المعتمدة لتنظيم الشركات التي تُنتج هذه التكنولوجيات.

التوصيات الموجّهة إلى الاتحاد الأوروبي والدول الأعضاء فيه:

مثلإدراجذلكفيبماأو"،أس"إنمجموعةمثلالمراقبةتكنولوجياتمزوّدييخصفيماوفعّالةجدّيةتدابيرلاتّخاذالتحرّك●
هذه الكيانات في نظام عقوبات حقوق الإنسان العالمي الخاص بالاتحاد الأوروبي،

ابتساموذيبعاهدلهالةالمستهدفةالمراقبةجرّاءوالبحرينيةالأردنيةالسلطاتإزاءخاص،وبشكلعلناالقلق،عنالإعراب●
الصّايغ مع مضاعفة الدعم المقدّم للمدافعات عن حقوق الإنسان في المنطقة.

https://www.nbcnews.com/tech/social-media/i-will-not-be-silenced-women-targeted-hack-leak-attacks-n1275540
https://7amleh.org/2021/06/29/aetlaf-alhqwq-alrqmyh-ystnkr-anthakat-alhqwq-alrqmyh-ma-tsaad-alahdath-alakhyrh-ala-alardh.
https://www.wired.co.uk/article/tunisia-police-facebook


اللازمةالتمويلاتتوفيرمعالخاصةالمراقبةتكنولوجياتخطرإلىالمُعرّضينوالأفرادوالمنظماتالمحليةالمجتمعاتتنبيه●
ببرامجالمرتبطةالمخاطرعلىللتعرّفالتكنولوجيافيوالأخصائيينوالصحفيينالمدنيالمجتمعفيللفاعلينالتقنيوالدعم

فيهاثبتبلدانفييعيشأوإلىيتوجّهشخصأيلفائدةاللازمةالإرشاداتإصدارعلىعلاوةوطأتهامنوالتخفيفالتجسّس
استخدام برامج التجسّس لاستهداف المجتمع المدني.

ما يمكنكم فعله
مسّبمابيغاسوسبرنامجبواسطةاختراقهنجرّاءلحقتهماالتيوالأضرارقصّتيهمابمشاركةالإنسانحقوقعنالمدافعتانهاتانبادرت

بيدإضافية،مخاطرإلىيُعرّضهماقدالعلنإلىخروجهمابأنعلمًاالتصريحهذاعلىأقدمتاوقدالاجتماعية،وعلاقاتهماووظيفتيهماحياتيهما
أن توعية الآخرين تحتلّ مكانة أهمّ بكثير من ذلك.

قراءةيُمكنكمالإنسان.حقوقعلىالاعتداءاتهذهمثلوراءمنالأرباحتجنيوالتيأو"أس"إنمجموعةمثلالشركاتمحاسبةيجب
الشهادة الشخصية الكاملة للمدافعتين أسفله ومشاركتها مع الآخرين لضمان وصول صوتيهما على أوسع نطاق.

الشهادات الكاملة:

شهادة ابتسام الصّايغ

متصلالرعبهذاديفندرز.لاينفرونتقبلمنعليالتجسستمبأنهإبلاغيبعداليوميوالرعبالخوفمنبحالةأشعرأنا
الشخصيةمعلوماتيعلىيحصلواأنيستطيعونوأخلاقياتأييملكونلاعليبالتجسسيقومونالذينالأشخاصهؤلاءبأن

و يستغلونها بطريقة سيئة.

زوجي،وابنائيوأهليبينالمنزلفيحتىأوالنومغرفةفيأكونعندماخصوصاوبجانبيالهاتفوجودمنأخافبدأت
لأني أصبحت أعرف بأن هذا الهاتف يتجسس عليّ و قد يكون هناك من يحاول معرفة ما يدور الآن.

وخصوصيتهم،تُنتَهكوهاتفيخلالمنعليهمالتجسسيتمأنعائلتيذنبمالكنوالإنسان،حقوقمجالفيأعملأنا
التيصورتيتشويهإلىيؤديقدشخصيةصورظهوروترحم،لاومجتمعاتمحافظةاجتماعيةبيئةفينحنأنخصوصا

قمُت ببنائها كل هذه السنوات أثناء عملي في المجتمع و أيضا في مجال عملي في  حقوق الإنسان .

بسببخطرفيالآخرينوضعتبأنيإحساسومنالقلقمندائماأعانيأصبحتوقليلا،عمليتقييدالىأدىالخوفهذا
تواصلهم معي و كذلك وضعت أسرتي في موقف سيئ.

وعليالتجسستمأنبعدمجهولهناكاصبحلانالعامةالأماكنفيالتواجدأوالمنزلمنالخروجمنأخافحتىأصبحت
الدخول الى بيتي وأسرتي عبر هذا الهاتف.

مُحيطيمنجزءاًكانواومنيقريبينكانواالذينالأشخاصمنالعديدخسرتالعمل،خطورةوبسببعمليسنواتخلال
أوزيارتيمنحتىخوفهمبسببعنيالأهلمنالعديدإبتعدوكذلكطويلة.لسنواتبهمعلاقةعلىكنتأصدقاءضمنهمومن

لقائي.

انتقالفيأتسببفقديراقبني،منهناكأننظريةلهموتأكدمنيخوفهمزادبهذا،إبلاغهموالتجسسبقضيةمعرفتيبعد
الضرر مني لهم.



الذيالمنزلفيجلوسهمأثناءحتىأمانفييكونوالنبأنهمالأياممنيومفييتخيّلوالملكنودائما،تدعمنيالصغيرةعائلتي
يُعتبر المكان الآمن لأي شخص و لأي عائلة في العالم.

الانترنت،فيالاتصالاتعبرحساسةعائليةقضايامناقشةيتمالكورونا،جائحةبسببوعائلية،أسرارلديهاليومشخصكل
حيث يتم استخدام الهاتف بشكل كبير في التواصل العائلي و الجميع يملك مجموعات عائلية في تطبيقات التواصل.

سعيدةأوقاتنتذكرأجلمننحنلنانلتقطهاالتيالشخصيةصورناتتحوّلأنمكشوف،هذاكليكونبأنأتخيلأنأستطيعلا
من حياتنا إلى وباء ضدنا و إلى مصيبة.

شخصأيألومأنأستطيعلامنهم.أكبرعددابتعادفييساهموسوفوالأهل،الأصدقاءمنالمزيدسيخسرنيالتجسسهذا
لأنه لم يكن هناك ما يثير الخوف أثناء تواجدنا في المنزل سابقاّ.

الجائحةخلالالرقميالتواصلطبيعةبسببخصوصاًمعي،التواصلمنأيضايخافونسوفمعهمأعملالذينالضحايا
أنأحاولالذيالأشخاصمنالعديدعلىأيضاّوالإنسانحقوقعنكمدافعةعمليعلىيؤثرسوفوهذاسابقا،أشرتكما

أساعدهم، و خصوصا النساء.

التجسسمحاربةإلىوجهديطاقتيأُوجّهبأنأرغبأكنلملكنوثمنها،أدفعأنيجبضريبةالحقوقيللعملبأنمؤمنةأنا
بأناطمئنانعلىأصبحتوكثيراًساعدونيديفندرزلاينفرونتبأنخصوصاأواجههاالتيالتقنيةالمشاكلومعالجة

معلوماتي قد تكون أكثر أمانا الآن.

أمارسوالحجابأخلعأنحقيمنحيثلي،الشخصيةالحريةمكانأيضاوالآمن،الوحيدالمكانهوالبيتبأنأشعركنت
أنأستطيعولاالمنزلداخلالأحيانبعضحتىالحجابأرتديأصبحتالآنولكنحدود.دونوالاجتماعيةالدينيةحريتي

أمارس حياتي كما كنت سابقا حيث لا أعتبر المنزل آمن .

تملأشخاصالشخصيةالصورمنمجموعةمصادرةتمسابقة،حالاتفيمستقبلا.المعلوماتهذهاستغلاليتمأنأستبعدلا
وخصوصاًالاجتماعية،العلاقاتهدمإلىهذاوأدىالانترنتعلىالصورهذهبعضنشرتموالزواجحفلاتفيإلتقاطها

عندما نتكلم عن مجتمع محافظ يرى المرأة بشكل مختلف.

منأشخاصقبلمناستغلالهايتمقدوالتيالخاصة،الماليةمعلوماتيإلىالوصولإمكانيةمنأيضاالقلقوبالخوفأشعر
أجل تشويه سمعتي وتوجيه اتهامات باطلة.

أستخدمبأنيخصوصاواليوميالقلقوبالخوفأشعربدأتواختراقه،تمهاتفيبأنإبلاغيتمأنبعدتماماحياتيتغيرت
هذهاستغلاليحاولقدعليتجسسمنبأنيتعلقالخوفهذاواستقبالها.المعلوماتإرسالأجلمنيوميبشكلالهاتف

المعلومات ضدي، وخصوصا أني أتواصل، بعض الأحيان، مع الضحايا لتثقيفهم حول حقوق الإنسان .

التجسستمأنبعدأوالتجسسبسببماتواالأشخاصبعضبأنتعرفعندماخصوصاالمجهول،منهواليومالخوف
عليهم.

المعنويوالنفسيالدعمتقديميتمأنيجبوالنساء.نحنخصوصاومعاناتنافيساهمتالتيالشركاتهذهتحاسبأنيجب
إلى المتضررين.

الحريات الشخصية انتهت بالنسبة لي ولم يعد لها وجود، لست آمنة في المنزل أو في الشارع أو في أي مكان.



شهادة هالة عاهد ذيب

قضيةعلىأُدرّبكنتحينوحتىتجزئتها،يمكنولاومترابطةمتكاملةالحقوقأنمؤمنةكنتالإنسان،حقوقعنكمدافعة
أنلنتيجةالمتدربينمعلنخلصالإنسان؟حقوقمنحقأهمهومابسؤال:التدريباستهلدائماكنتالإنسان،بحقوقخاصة

هاتفيأنعلمتوحينفجأةولكنالآخر.دونبأحدهاالتمتعيمكنولاضرورية،الحقوقكلوأنالآخرمنأهمحقلا
بخصوصيتهم،الآخرينحقعنوندافعالأخرىالحقوقمعنُعددّهحقمجردبكونهلابالخصوصيةللحقانتبهتمخترق،

.نعم هذا ما أشعر به الآنهو حق بانتهاكه، تشعر انك مستباح ،عار، وبلا كرامة،وإنما

المعلوماتهيماأقررأنفيحقيهيذاتهابحدالخصوصيةأناكتشفتولكنيلأخفيه،لديلشيءلاأنأرددكنتماكثيرا
كامرأةوحدودها؟ملامحهاأحددأنأناوعلينفسيعنأرسمهاالتيالصورةمامن؟ومعالآخرينمعمشاركتهاأريدالتي

تصبح مساحات ما يمكن اعتباره خصوصية أكبر، و كامرأة في مجتمع محافظ تصبح أكبر وأكبر.

الذاتيةالرقابةمننوعأمارسالهاتف.عبرالحديثالإمكانقدروأتجنبصديقاتيمعأتواصللاعزلة.فيأننياليومأشعر
عندها؟ضديالاختراقوسيستخدمالهاتفاخترقتالتيالجهةسيستفزبهقمتإنالذيالتصرفماأتساءلحين)أحيانا(

قدحيثبحريةالحديثفيالناسلتوريطتجنبامحادثاتوأحياناواجتماعاتلقاءاتعنأعتذرالاستخدام؟هذاسيكونكيف
يتم الوصول إليهم من خلال اختراق هاتفي، خاصة مع النساء اللواتي أتولىّ قضايا لهن أو مع مدافعين آخرين ونشطاء.

الناسمعتواصلاأقلبتأذهب،حيثيسيرأنهصادفأومنياحداقتربإنبالخوفأشعربالشارعمشيتإنمرة،لأول
لاأنأشعرالهاتف،باختراقالجديد؟الهاتففيسيارتي،فيمكتبي،فيمنزلي،فيرقابةهناكهلوأتساءلحركة،وأقل

أنأعرفالإستهداف،سببربماأنهاوأعرفأتولاهّاالتيالقضاياعنالدفاعفيوأستمررأييعنلأعبربيخاصةمساحة
هذا ثمن لها وأني كان لابد أن أتوقعه وأنه لن يردعني عن مواصلة عملي، نعم ولكن لا أنكر أنه ثمن باهظ!

هلهاتفي؟منتحصيلهتمماخلالمنآخرينلتهديدوسيلةسيكونهلالاختراق.هذااستخدامكيفيةمنهواليومقلقي
معلوماتيتسريبأوضديقانونيةقضاياتلفيقسيتمهلأخرى؟جهاتمعمعلوماتيمشاركةأوضديالابتزازسيمارس

وصوري منه؟

أكثريجعلهاكهذااختراقمحدودة.الإنسان،حقوقعنمدافعاتكوننامنبالرغمبالتحرك،مساحتناتغدوماكثيراكامرأة،
فيتساهموأصدقاءأهلمنالقريبةالدائرةحتىجعلفيويساهممساحاتنا،توسيعمنهنحاولالذيالفضاءويُصادرمحدودية

ردعك وثنيك عما تقوم به، لأنهم من جهة يخافون عليك، ومن جهة أخرى، هم متضررين من هكذا اختراق.

عنهمتدافعحياتكتقضيمنمنهمآخرين،يمسبلوحدك،يمُسّكلاأنهالاختراقموضوعفيوعصبيانفسياالمزعج
أوعائلتكأنهملمجردلهمسيسببالذيوالخوفبالقلقأويخصهم،مابنشرإماعليهم،هذاسيؤثركيفوتتساءلوتحميهم،
أصدقائك.

تم  إعداد هذا التحقيق من قبل منظمة اكساس ناو و منظمة فرونت لاين ديفندرز.

معلومات الاتصال:

مروة فطافطة
مديرة السياسات بمنطقة الشرق الأوسط وشمال إفريقيا

marwa@accessnow.org

محمد المسقطي
منسق الحماية الرقمية للشرق الأوسط وشمال إفريقيا
mohammed@frontlinedefenders.org
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