MANUEL DE
SECURITE :

MESURES PRATIQUES POUR
LES DEFENSEURS DES DROITS
HUMAINS EN DANGER
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CHAPITRE 1 : INTRODUCTION

“Je pensais que mettre en oeuvre des plans de sécurité était uniquement
pour ces défenseurs qui n’étaient pas assez courageux pour affronter les
risques. Je réalise maintenant que ces plans nous rendent plus forts et plus
efficaces” un DDH en Afrique

Ce chapitre introduit la notion de Défenseurs des Droits Humains (DDH) et certains
risques auxquels ils sont exposés. Il donne un bref apercu des mesures a prendre pour
élaborer un plan de sécurité et définit les termes « sécurité », « protection » et « slreté »
que nous utiliserons dans ce manuel. A la fin de ce chapitre, vous trouverez un exercice
a faire concernant votre propre sécurité.

Bienvenue
Bienvenue au Manuel de Sécurité : Mesures Pratiques pour les Défenseurs des Droits
Humains (DDH) en Danger.

Les DDH sont ceux qui travaillent de facon pacifique au nom des autres, pour défendre un ou
tous les droits inscrits dans la Déclaration Universelle des Droits de I'Homme. Cela inclut les
personnes qui défendent les droits civils et politiques, les droits sociaux, économiques,
environnementaux et culturels, et le droit a I'égalité, tels que les droits des femmes et les droits
des personnes lesbiennes, gays, bisexuelles, transgenres et intersexes (LGBTI).

Par exemple, les DDH sont : un groupe qui gére un bureau d’aide juridique ; une organisation
qui documente des actes de torture (y compris des viols) et aide les survivants ; ceux qui
travaillent pour les droits des communautés désavantagées, telles que les femmes, ou pour
les personnes condamnées au travail forcé ; les militants anti-corruption ; ceux qui travaillent
dans des refuges pour femmes ; les leaders indigenes qui plaident pour les droits de leur
communauté ; ceux qui manifestent contre les dégats environnementaux ; ceux qui militent
en faveur du droit d’exprimer leur identité et orientation sexuelle. Parfois, ces DDH ont eux-
mémes été victimes et apres, ils commencent a travailler pour les autres. Par exemple, une
femme dont le mari a disparu rassemble d’autres membres de familles pour travailler et
conduire les coupables devant la justice. Parfois les DDH travaillent dans des organisations,
parfois ils travaillent seuls.

Partout dans le monde les DDH peuvent étre exposés a des risques “Nous avons dressé la carte de
a cause de leur travail. Ces risques incluent des agressions, des  toutes les ressources disponibles
actes de torture — y compris des tortures sexuelles - dans le cercle des ONG — les
I'emprisonnement et méme des assassinats. Les auteurs de ces centres d’aide juridique, les
actes peuvent étre des militaires ou des policiers ou leurs agents  médias indépendants, le soutien
secrets, des entreprises multinationales, des groupes armés de psychologique... Désormais,
I'opposition, des milices locales, des criminels locaux embauchés  nous savons qui appeler si nous
par d’autres, des groupes religieux conservateurs, des membres avons besoin d’aide”
d’une communauté, ou méme des membres des familles des DDH. un DDH en Europe

Quels que soient les risques et leurs auteurs, d’ou que surgissent les dangers, il existe des
moyens pour réduire les menaces et atténuer I'impact de ces attaques.

Mesures pour élaborer un plan de sécurité

Ce manuel s’inspire des centaines de DDH, dans plus de 50 pays, qui ont participé aux ateliers
de Front Line sur la sécurité et la protection. Ces DDH peuvent poursuivre leur travail car ils
ont pu mettre en place les mesures leur permettant de gérer leur sécurité. lls évaluent leur
situation de fagon systématique et développent des stratégies et des tactiques qui
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conviennent le mieux aux spécificités de leur environnement. Ce manuel est basé sur le Manuel
de Protection pour les Défenseurs des Droits Humains', sur des discussions avec des
spécialistes dans le domaine de la sécurité ainsi que sur les contributions des participants aux
ateliers et d’autres DDH qui travaillent sur le terrain dans des environnements difficiles et qui
nous ont fait part des risques auxquels ils sont confrontés et de leurs stratégies de survie.

Ce manuel vous présente les différentes étapes de I'élaboration d’un plan de sécurité — pour
vous-méme et pour votre organisation (pour les DDH qui travaillent dans des organisations).
Il suit une approche systématique pour évaluer votre situation en matiere de sécurité et pour
développer des stratégies et des tactiques de réduction des risques et des vulnérabilités.

Ces étapes sont :
¢ Analyse du contexte
e Evaluation des risques
e Analyse des menaces
e Elaboration d’un plan de sécurité
e Mise en place et révision des plans

Gréace a notre travail avec des DDH a travers le monde, nous avons appris que, généralement,
la charge de travail est élevée et les ressources sont limitées. Les mesures liées a la sécurité
peuvent parfois étre mises de c6té, car il semble qu’il N’y ait jamais assez de temps, ou parce
que les DDH pensent qu’ils doivent tenir compte des autres plutét que d’eux-mémes.
Cependant les DDH qui ont investi du temps et de I'’énergie pour développer leurs capacité
a gérer leur sécurité, nous disent que cela en vaut la peine, a la fois parce que cela réduit les
risques que leur travail soit interrompu par un incident de sécurite,
“Si un DDH est pris pour cible, mais aussi parce que cela réduit le stress et leur permet d’étre plus
nous mobilisons tous les autres efficaces dans leur travail.
militants des droits humains dans
le pays pour développer un Nous avons inclus dans ce manuel un chapitre sur le stress et le
soutien sur internet. Quiconque bien-étre. Les DDH nous ont confié qu’ils subissent un stress
rencontre un visiteur international  intense dG a de multiples facteurs, y compris la charge de travall,
ou une autre personne influente,  les attentes, les menaces et les expériences traumatisantes. Etre
parle de la personne en danger. La stressé peut considérablement réduire votre capacité a étre en
personne devient alors importante  sécurité et conduire a I'épuisement. Nous espérons que ce
et cela réduit sa vulnérabilité.” chapitre vous permettra de mieux gérer votre stress.
un DDH en Europe de I'Est
Parcourir ce manuel va vous prendre du temps, mais cela n’est
pas censé étre un travail théorique. Il est congu pour vous sensibiliser aux questions liées a
la sécurité et pour vous aider a savoir comment atténuer les menaces.

Tout au long de cet ouvrage, nous avons inclus des exemples de tactiques simples que les
DDH ont adoptées pour se protéger. Nous espérons que ces exemples — méme s'ils ne
concernent pas directement votre propre situation — pourront vous aider a déterminer
comment réduire les risques auxquels vous étes exposeé, afin que vous poursuiviez votre travail
indispensable de la facon la plus sdre possible.

“Est-ce que la sécurité est une absence de risque ? ou la capacité de gérer le risque ? Bien
entendu, en choisissant d’étre un défenseur qui travaille pour défendre les droits des autres,
les personnes et les organisations prennent certains risques. Ces risques varient d’un pays
a l'autre et d’un contexte a l'autre, et ils évolueront au fil du temps. Les défenseurs ont
I'obligation, envers eux-mémes et envers les communautés au nom desquelles ils
travaillent, de faire attention a leur sécurité. Cela n’est pas une question d’intérét personnel,
il s’agit plutdt d’assurer la continuité de leur travail pour les autres. Il s’agit encore plus des
victimes. “"Ce n’est pas un luxe, c’est une nécessite.” Un DDH en Europe

—

. “Protection Manual for Human Rights Defenders”, Enrique Eguren/PBI BEO, publié par Front Line en 2005 et disponible
sur le site internet de Front Line www.frontlinedefenders.org/fr
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Important

Aucun livre ne peut vous dire comment vous mettre en sécurité. Un conseil est rarement
applicable a tous les DDH menacés a travers le monde. Différentes circonstances requiérent
différentes réponses et les mémes circonstances impliquant différentes personnes peuvent
aussi nécessiter des stratégies variées. Ce manuel contient des exemples et des listes de
contrble, qui visent a illustrer et stimuler vos propres idées, concernant ce dont vous avez
besoin pour améliorer votre propre sécurité, et ne sont en rien un plan d’action.

La gestion de la sécurité est en partie une question de mise en place de procédures. Mais les
procédures ne seront efficaces que si elles sont des réponses appropriées aux risques
auxquels vous étes confronté. Par conséquent, le défi est d’identifier correctement les
menaces et les vulnérabilités de votre environnement, a tout moment, et de compléter cette
évaluation en restant en permanence conscient de la situation.

Comme différentes personnes sont exposées a différents risques, il est important que vous
sachiez quels sont qui vos parametres personnels peuvent vous rendre plus vulnérable aux
risques. Dans la plupart des sociétés, les femmes défenseuses des droits humains (FDDH) et
les défenseurs lesbiens, gays, bisexuels, transgenres et intersexes (LGBTI) sont exposés a des
risques supplémentaires a cause de ce gu'ils sont et de comment ils s’expriment. Dans ce
manuel, les questions d’identités et d’orientations sont intégrées plutét que d’étre traitées
dans des sections séparées.

Bien que les technologies apportent de nombreux avantages aux DDH (facilité de
communication par téléphone portable, diffusion rapide des informations par e-mails,
construction d’un réseau grace aux réseaux sociaux etc.), elles apportent aussi le risque de
surveillance et d’interférences par les personnes opposées a votre travail. Ce manuel n’a pas
pour objectif d’étre un guide technique de la sécurité numérique — pour cela, vous pouvez
consulter Security-in-a-box, Tactical Technology Collective & Front Line:
https://security.ngoinabox.org/fr et Mobile in-a-box http://frmobiles.tacticaltech.org/

security in-a-hox
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Security-in-a-box

Toutefois, vous trouverez quelques conseils de base dans deux annexes — Annexe 14 :
Sécurité des ordinateurs et des téléphones et Annexe 15 : Technologies et méthodes de
surveillance.

Les exemples utilisés dans ce manuel sont anonymes pour des raisons de confidentialité et

de sécurité — les noms ont été changés et parfois les expériences de plusieurs DDH sont
mélées.
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Définitions

Ce manuel se concentre sur les DDH et les mesures qui peuvent étre prises afin de renforcer
leur sécurité personnelle et celle de leur organisation. Les DDH doivent aussi se préoccuper
de la sOreté et de la sécurité des personnes pour qui et avec qui ils travaillent (clients, témoins
etc.) et nombre des mesures identifiées ici leur seront aussi profitables.

Le manuel aborde les sujets suivants :

Sécurité : absence de risque ou de nuisance résultant de violence ou d’autres actes
volontaires

Protection : mesures prises par les DDH ou d’autres acteurs pour améliorer leur sécurité.
Il ne vise pas a traiter de fagon détaillée de :

Sareté : absence de risque ou de nuisance résultant d’actes involontaires (accidents,
phénomeénes naturels, maladies).

Cependant, cela vaut la peine de prendre le temps d’examiner quelles menaces pour votre
sécurité sont élevées au vu de votre environnement, de vos pratiques dans votre travail ou de
votre mode de vie, et qui nécessitent que vous mettiez en place des actions pour atténuer les
risques. (Notez que les gens ont plus tendance a sous-estimer les dangers des risques
communs, par exemple les accidents de la route, et a surestimer les risques moins communs,
tels que les accidents d’avion).

Activité : Votre propre situation en matiére de sécurité

Nous espérons que cette introduction a clarifié votre point de vue concernant votre situation
en matiere de sécurité. Dans les pages suivantes, vous pourrez dresser la liste de vos
premieres réflexions relatives aux facteurs qui vous font vous sentir plus en sécurité et les
facteurs qui vous font vous sentir en insécurité. (Certaines personnes préferent dessiner ou
dresser une carte de ces facteurs).

“Aprés avoir examiné la sécurité et Ces informations pourront vous étre utiles lorsque vous élaborerez
la sdreté dans leur ensemble, nous votre plan de sécurité personnelle.
avons réalisé que la plus grande

menace était 'emplacement de Note : Tous les exercices que vous faites dans ce manuel, dans
notre bureau, dans un couloir lesquels vous inscrivez des informations personnelles, sont
d’avalanche. Nous avons décidé imprimés sur des feuilles que vous pouvez détacher de cette
de déménager.” publication, et vous préfererez peut-étre les garder a I'écart, dans
un DDH en Asie un lieu sdr.

“Les accidents de la route sont
trés courants dans notre pays.
Nous avons donc décidé que notre
personnel ne devait pas circuler la
nuit, sauf en cas d’extréme
urgence.”

un DDH en Afrique
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“QUELS FACTEURS VOUS FONT
VOUS SENTIR EN SECURITE ?”
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“QUELS FACTEURS VOUS FONT
VOUS SENTIR EN INSECURITE ?”
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